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Praambel

1. Der Verantwortliche nutzt die von Procevia bereitgestellte SaaS-Plattform ,Procevia” gemaRk den
Allgemeinen Geschaftsbedingungen (nachfolgend ,Haupt-AGB”). Im Rahmen dieser Nutzung
verarbeitet der Auftragsverarbeiter personenbezogene Daten, fur die der Verantwortliche daten-
schutzrechtlich verantwortlich ist (Art. 4 Nr. 7 DSGVO).

2. Dieser Auftragsverarbeitungsvertrag (nachfolgend ,,AVV”) konkretisiert die datenschutzrechtli-
chen Verpflichtungen der Parteien gemaRR Art. 28 DSGVO. Er gilt fur samtliche Tatigkeiten
des Auftragsverarbeiters im Zusammenhang mit der Haupt-AGB, bei denen Beschaftigte, Hilfs-
personen oder Subunternehmer des Auftragsverarbeiters mit personenbezogenen Daten des
Verantwortlichen in Berihrung kommen.

3. Dieser AVV wird bei Vertragsschluss zwischen Verantwortlichem und Auftragsverarbeiter nach
den Haupt-AGB automatisch Bestandteil des Vertrages, ohne dass es einer gesonderten Unter-
zeichnung bedarf.

§ 1 Gegenstand und Dauer des Auftrags
1. Gegenstand des Auftrags ist die Erbringung der in den Haupt-AGB beschriebenen SaaS-Leistun-
gen der Procevia-Plattform, insbesondere die Kl-gestitzte Erstellung, Bearbeitung, Speicherung
und Bereitstellung von BPMN-Prozessdiagrammen und damit verbundenen Prozessdokumenta-
tionen.

2. Die Dauer des Auftrags entspricht der Laufzeit des Hauptvertrages gemal § 4 der Haupt-AGB.
Dieser AVV endet automatisch mit Beendigung des Hauptvertrages.

§ 2 Art und Zweck der Verarbeitung

1. Der Auftragsverarbeiter verarbeitet personenbezogene Daten des Verantwortlichen zu folgenden
Zwecken:

a. Bereitstellung und Betrieb der Procevia-Plattform und der darin enthaltenen Funktionen,

b. Ubermittlung der vom Verantwortlichen (iber die Plattform eingegebenen Kundeninhalte (Textein-
gaben, hochgeladene Dokumente, Diagramm-Inhalte) an Subauftragsverarbeiter zum Zweck der
Kl-gestutzten Generierung und Bearbeitung von BPMN-Prozessdiagrammen,

c. Speicherung von Nutzerinhalten und Kontodaten auf Servern innerhalb der EU,
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Verwaltung von Workspaces, Team-Einladungen und Scout-Links fur externe Interview-Teilneh-
mer,

Support und Fehlerbehebung im Rahmen der Haupt-AGB.

. Art der Verarbeitung: Erheben, Erfassen, Speichern, Anpassen, Verandern, Auslesen, Abfragen,

Verwenden, Offenlegen durch Ubermittlung, Abgleichen oder Verkniipfen, Einschranken, Loschen
oder Vernichten, jeweils gemaf Art. 4 Nr. 2 DSGVO.

. Datenminimierung bei externen Kl-Diensten. Bei der Ubermittlung von Kundeninhalten an

Subauftragsverarbeiter fir Kl-gestitzte Funktionen gemafs Abs. 1 lit. b Ubermittelt der Auftrags-
verarbeiter ausschlielslich die vom Verantwortlichen Uber die Plattform eingegebenen Inhalte. Eine
Anreicherung der Kundeninhalte mit Stammdaten, Nutzungsdaten oder sonstigen personenbezo-
genen Daten aus dem Bestand des Auftragsverarbeiters vor der Ubermittlung erfolgt nicht.

§ 3 Art der personenbezogenen Daten
Vom Auftrag umfasst sind insbesondere folgende Kategorien personenbezogener Daten:

a.
b.
C.

Stammdaten (Name, E-Mail-Adresse, ggf. Firmenname, Rolle im Workspace),
Kommunikationsdaten (Chat-Nachrichten, Support-Anfragen),

Inhaltsdaten (vom Verantwortlichen eingegebene Prozessbeschreibungen, hochgeladene Doku-
mente, erzeugte BPMN-Diagramme; soweit diese Inhalte personenbezogene Daten Dritter enthal-
ten, stammen diese ausschlielRlich aus den Eingaben des Verantwortlichen),

. Nutzungs- und Verbindungsdaten (IP-Adressen, Browser-Informationen, Zugriffszeiten, Interak-

tionslogs),
Zahlungsdaten (nur zahlungsbezogene Referenzdaten; die eigentliche Zahlungsabwicklung er-
folgt Uber Stripe als separaten Verantwortlichen, nicht als Subauftragsverarbeiter).

§ 4 Kategorien betroffener Personen

1.
a.
b.

Vom Auftrag umfasst sind insbesondere:

Beschaftigte und autorisierte Nutzer des Verantwortlichen (Workspace-Mitglieder),

externe Interview-Teilnehmer, die vom Verantwortlichen Uber einen Scout-Link zur Teilnahme
eingeladen werden,

in den Nutzerinhalten des Verantwortlichen genannte oder beschriebene Dritte (z. B. in Prozessbe-
schreibungen genannte Personen).

. Scout-Link-Teilnehmer und Verantwortlichkeit. Externe Interview-Teilnehmer gemaf Abs. 1 lit.

b werden ausschlielich vom Verantwortlichen Uber die Plattform-Funktion ,Scout-Link” zur Teil-
nahme eingeladen. Der Auftragsverarbeiter spricht keine Einladungen aus eigener Initiative aus
und steht in keinem unmittelbaren Vertragsverhaltnis zu den externen Teilnehmern. Die daten-
schutzrechtliche Verantwortlichkeit gemalt Art. 4 Nr. 7 DSGVO fur die Beziehung zwischen dem
Verantwortlichen und den externen Teilnehmern verbleibt beim Verantwortlichen.

. Information externer Teilnehmer. Vor Beginn der Eingabe von Antworten erhalten externe

Teilnehmer Uber die Plattform Zugang zu den Allgemeinen Geschaftsbedingungen sowie zur
Datenschutzerklarung des Auftragsverarbeiters und bestatigen deren Kenntnisnahme. Der Auf-
tragsverarbeiter dokumentiert die Bestatigung mit Zeitstempel und Versionsstand der jeweiligen
Dokumente.
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§ 5 Pflichten des Auftragsverarbeiters

1.

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschliefslich im Rahmen der Wei-
sungen des Verantwortlichen, soweit er nicht durch das Recht der Union oder der Mitgliedstaaten,
dem er unterliegt, zu einer anderen Verarbeitung verpflichtet ist.

. Der Auftragsverarbeiter stellt sicher, dass alle Personen, die zur Verarbeitung befugt sind, zur

Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen.

. Der Auftragsverarbeiter ergreift alle gemafs Art. 32 DSGVO erforderlichen technischen und orga-

nisatorischen Malknahmen (siehe § 11 und Anlage 1 zu diesem AVV).

. Der Auftragsverarbeiter unterstltzt den Verantwortlichen soweit moglich bei der Erfillung seiner

Pflichten gemaR Art. 32 bis 36 DSGVO, insbesondere hinsichtlich Datensicherheit, Meldung von
Datenschutzverletzungen, Datenschutz-Folgenabschatzungen und Konsultation der Aufsichtsbe-
horde.

. Der Auftragsverarbeiter unterstitzt den Verantwortlichen bei der Beantwortung von Antragen

Betroffener gemaf Kapitel [l DSGVO (Art. 12 bis 22 DSGVO) durch geeignete technische und
organisatorische Maflinahmen. Soweit der Verantwortliche Betroffenenanfragen selbst lber die
Plattform-Funktionen (Export, Loschung) erfullen kann, obliegt ihm die Erfullung primar selbst.

. Der Auftragsverarbeiter stellt dem Verantwortlichen nach Abschluss der Erbringung der Verarbei-

tungsleistungen alle ihm Uberlassenen personenbezogenen Daten auf Wunsch zurtick oder l6scht
sie, soweit keine gesetzliche Aufbewahrungspflicht entgegensteht (§ 9 dieses AVV).

. Der Auftragsverarbeiter informiert den Verantwortlichen unverztglich, wenn er der Auffassung ist,

dass eine Weisung des Verantwortlichen gegen datenschutzrechtliche Vorschriften verstoft.

. Die Informationspflicht nach Abs. 7 begrindet keine Verpflichtung des Auftragsverarbeiters zur

Rechtsberatung. Die Prifung der datenschutzrechtlichen Zulassigkeit einer Weisung obliegt wei-
terhin dem Verantwortlichen.

. Ansprechpartner des Auftragsverarbeiters flir Datenschutzangelegenheiten ist erreichbar unter

legal@procevia.de. Anfragen Betroffener konnen direkt an diese Adresse gerichtet werden. Der
Auftragsverarbeiter leitet solche Anfragen unverzuglich an den Verantwortlichen weiter, soweit sie
nicht durch die Plattform-Funktionen (Export, Loschung) unmittelbar beantwortbar sind.

§ 6 Pflichten des Verantwortlichen

1.

Der Verantwortliche ist fur die datenschutzrechtliche Zulassigkeit der Datenverarbeitung sowie flr
die Wahrung der Rechte der betroffenen Personen allein verantwortlich.

Der Verantwortliche unterrichtet den Auftragsverarbeiter unverziglich und vollstandig, wenn er in
den Auftragsergebnissen Fehler oder Unregelmafigkeiten im Hinblick auf datenschutzrechtliche
Bestimmungen feststellt.

. Der Verantwortliche stellt sicher, dass die Mitwirkungspflichten gemaft § 6 Haupt-AGB (insbeson-

dere Verbot der Eingabe besonderer Kategorien personenbezogener Daten, Berufsgeheimnisse,
Geschaftsgeheimnisse Dritter ohne Einwilligung) eingehalten werden.

Der Verantwortliche erteilt dem Auftragsverarbeiter die notwendigen Weisungen zur Erbringung
der Verarbeitungsleistung. Die Erteilung der Weisungen erfolgt grundsatzlich durch die Nutzung
der Plattform-Funktionen und die in den Haupt-AGB vereinbarten Prozesse. Erganzende Weisun-
gen konnen in Textform erteilt werden.

§ 7 Weisungsrechte

1.

Weisungen werden primar durch den Verantwortlichen oder von ihm autorisierte Personen Uber
die Plattform-Funktionen erteilt (z. B. Upload, Generierung, Loschung von Inhalten).
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2.
3.

Erganzende Weisungen sind in Textform an legal@procevia.de zu richten.
Mundliche Weisungen sind unverzuglich in Textform zu bestatigen.

§ 8 Subauftragsverarbeiter

1.

Begriff. Subauftragsverarbeiter im Sinne dieses AVV sind ausschlielich Stellen, die im Auftrag
des Auftragsverarbeiters personenbezogene Daten des Verantwortlichen verarbeiten (Art. 4 Nr.
8 DSGVO). Dienstleister, deren Tatigkeit keine Verarbeitung personenbezogener Daten des Ver-
antwortlichen umfasst (z. B. Code-Hosting, Build- und Entwicklungs-Werkzeuge, anonymisierte
Telemetrie, interne Office-Software), sind keine Subauftragsverarbeiter und unterliegen nicht den
Pflichten dieses § 8.

. Der Auftragsverarbeiter ist berechtigt, Subauftragsverarbeiter einzusetzen. Der Verantwortliche

erteilt mit Abschluss dieses AVV eine allgemeine Genehmigung zur Hinzuziehung der in Anlage 2
zu diesem AVV aufgeflihrten Subauftragsverarbeiter.

. Der Auftragsverarbeiter informiert den Verantwortlichen iiber beabsichtigte Anderungen in Bezug

auf die Hinzuziehung oder Ersetzung anderer Subauftragsverarbeiter, wodurch der Verantwortliche
die Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben. Die Mitteilung erfolgt
per E-Mail an die im Account hinterlegte administrative Kontakt-E-Mail-Adresse, spatestens 4
Wochen vor Wirksamwerden der Anderung.

. Notfallklausel. In dringenden Fallen, insbesondere wenn der Wechsel oder die Hinzuziehung

eines Subauftragsverarbeiters aus Sicherheits-, Verfligbarkeits- oder rechtlichen Griinden sofort
erforderlich ist (z. B. Ausfall eines bestehenden Subauftragsverarbeiters, behordliche Anordnung,
akute Sicherheitsliicke), kann die Frist nach Abs. 3 auf das technisch und rechtlich erforderliche
Mindestmal? verklrzt werden. Der Auftragsverarbeiter informiert den Verantwortlichen in einem
solchen Fall unverziglich nachtraglich unter Angabe der Griinde flr die Fristverkiirzung.

. Erhebt der Verantwortliche innerhalb der Frist nach Abs. 3 berechtigten Einspruch, ist der Auftrags-

verarbeiter berechtigt, den betroffenen Teilvertrag aulRerordentlich zu kiindigen, wenn der Einsatz
des Subauftragsverarbeiters fir die Erbringung der Leistung wesentlich ist.

. Der Auftragsverarbeiter verpflichtet jeden Subauftragsverarbeiter in einem schriftlichen Vertrag zu

denselben Datenschutzpflichten, die ihm selbst durch diesen AVV auferlegt werden.

. Die in Abs. 3 und 5 geregelten Informations-, Einspruchs- und Kiindigungsrechte gelten nicht

flr Subauftragsverarbeiter, die ausschlieBlich im Zusammenhang mit optionalen Funktionen oder
Features der Plattform eingesetzt werden, deren Nutzung dem Verantwortlichen freisteht. Aktiviert
der Verantwortliche eine solche optionale Funktion, gilt dies als Zustimmung zur Hinzuziehung der
damit verbundenen Subauftragsverarbeiter gemaf Anlage 2.

§ 9 Loschung und Ruckgabe

1.

Kopien oder Duplikate der Daten werden ohne Wissen des Verantwortlichen nicht erstellt. Ausge-
nommen sind Sicherheitskopien (Backups), soweit sie zur Gewahrleistung einer ordnungsgemaléen
Datenverarbeitung erforderlich sind, sowie Daten, die zur Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.

. Nach Abschluss der vertraglichen Arbeiten (insbesondere nach Beendigung des Hauptvertrages)

hat der Auftragsverarbeiter die ihm Uberlassenen oder fur den Verantwortlichen erzeugten Daten
nach Wahl des Verantwortlichen entweder zurlickzugeben oder datenschutzkonform zu loschen.
Die Rickgabe erfolgt nach Malkgabe von § 5a Haupt-AGB (EU Data Act).

. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalien Datenverarbeitung

dienen, sind durch den Auftragsverarbeiter entsprechend den jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren.
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§ 10 Meldepflichten

1.

Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverzuglich, spatestens jedoch in-
nerhalb von 72 Stunden nach Kenntnisnahme einer Verletzung des Schutzes personenbezogener
Daten im Sinne von Art. 33 DSGVO. Die Frist orientiert sich an der gesetzlichen Meldefrist des
Verantwortlichen an die Aufsichtsbehorde (Art. 33 Abs. 1 DSGVO).

. Die Benachrichtigung enthalt, soweit verfligbar:

a. eine Beschreibung der Art der Verletzung (Art der Daten, Kategorie und Anzahl der Betroffenen,

Kategorie und Anzahl betroffener Datensatze),
Name und Kontaktdaten des beim Auftragsverarbeiter zustandigen Ansprechpartners,

c. wahrscheinliche Folgen der Verletzung,

die getroffenen oder vorgeschlagenen Maltnahmen zur Eindammung der Folgen.

§ 11 Technische und organisatorische MaRnahmen (TOMs)

Der Auftragsverarbeiter trifft alle erforderlichen technischen und organisatorischen MaRnahmen gemaf
Art. 32 DSGVO, die in Anlage 1 zu diesem AVV konkretisiert sind. Der Auftragsverarbeiter GUberprift die
TOMs regelmaRig und passt sie an den Stand der Technik an.

§ 12 Kontrollrechte des Verantwortlichen

1.

Nachweis durch Compliance-Dokumentation. Der Auftragsverarbeiter weist die Einhaltung seiner
Pflichten aus diesem AVV nach durch Vorlage geeigneter Compliance-Dokumentation (nachfol-
gend ,Compliance-Dokumentation”). Dazu zahlen insbesondere:

. Zertifikate und Testate unabhangiger Dritter (beispielsweise ISO 27001, ISO 27017, ISO 27018,

SOC 1/2/3, C5) seiner Subauftragsverarbeiter,
interne Dokumentationen wie das Verzeichnis von Verarbeitungstatigkeiten, die technischen und
organisatorischen Maknahmen gemalk Anlage 1 sowie das Loschkonzept.

Die Compliance-Dokumentation wird dem Verantwortlichen auf angemessene Anfrage bereitgestellt

und gilt regelmalig als ausreichender Nachweis fur die Einhaltung der Pflichten des Auftragsverarbei-

ters.

2. Vor-Ort-Audit in Ausnahmefallen. Sofern die Compliance-Dokumentation nach begrindetem

Ermessen des Verantwortlichen nicht ausreicht, um die Einhaltung einer bestimmten Pflicht zu
Uberprufen, und

der Verantwortliche dokumentierte Nachweise vorlegt, die einen begrindeten Verdacht auf einen
erheblichen Verstolt gegen Pflichten aus diesem AVV begrinden, oder

eine Prufung von der zustandigen Aufsichtsbehorde des Verantwortlichen ausdrlcklich verlangt
wird,

ist der Verantwortliche berechtigt, ein Vor-Ort-Audit (nachfolgend , Audit”) durchzufthren.
3. Bedingungen des Audits.

a.

Der Umfang des Audits ist strikt auf die Uberpriifung der Einhaltung der konkret betroffenen Pflicht
beschrankt.

Das Audit wird nach schriftlicher Ankundigung mit einer Frist von mindestens vier Wochen und
wahrend der Ublichen Geschaftszeiten durchgefuhrt. Der Betrieb des Auftragsverarbeiters darf
dabei nicht unverhaltnismalig beeintrachtigt werden.

Das Audit wird durch einen unabhangigen Dritten durchgefihrt, der kein Wettbewerber des
Auftragsverarbeiters ist, flir den Auftragsverarbeiter nach verniinftigem Ermessen annehmbar ist
und einer angemessenen Geheimhaltungspflicht unterliegt.
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d. Der Verantwortliche tragt samtliche mit dem Audit verbundenen Kosten einschlieflslich des ange-
messenen Aufwands des Auftragsverarbeiters zur Unterstitzung.

4. Gesetzliche Kontrollrechte. Die Regelungen dieses § 12 schranken gesetzliche Kontrollrechte der
Aufsichtsbehorden nach Art. 58 DSGVO nicht ein.

§ 13 Drittlandtransfer

1. Grundsatz der EU/EWR-Verarbeitung. Der Auftragsverarbeiter verarbeitet personenbezogene
Daten grundsatzlich innerhalb der Europaischen Union (EU) oder des Europaischen Wirtschafts-
raums (EWR) sowie in Staaten, fur die die Europaische Kommission ein angemessenes Daten-
schutzniveau festgestellt hat (Angemessenheitsbeschluss gemaf Art. 45 DSGVO).

2. Geeignete Garantien. Eine Ubermittlung personenbezogener Daten an Subauftragsverarbeiter
in Drittlandern ohne Angemessenheitsbeschluss erfolgt nur auf Grundlage geeigneter Garantien
gemald Kapitel V DSGVO, insbesondere

a. Standardvertragsklauseln der Europaischen Kommission (Art. 46 Abs. 2 lit. ¢ DSGVO), gegebe-
nenfalls erganzt durch zusatzliche SchutzmaRnahmen nach MalRgabe eines Transfer Impact
Assessments, oder

b. sonstiger Garantien nach Art. 46 DSGVO.

Die aktuell geltenden Garantien fur die in Anlage 2 aufgeflhrten Subauftragsverarbeiter werden dem
Verantwortlichen auf Anfrage benannt.

3. Fortbestand der Schutzmafnahmen. Sollte eine der vorstehenden Schutzmalnahmen nach
Auffassung der Europaischen Kommission, des Europaischen Datenschutzausschusses oder eines
zustandigen Gerichts nicht mehr ausreichen, um das angemessene Schutzniveau gemaf Kapitel
V DSGVO zu gewabhrleisten, unternimmt der Auftragsverarbeiter wirtschaftlich vertretbare An-
strengungen, eine andere geeignete Schutzmalinahme einzuflihren oder stellt die betreffende
Ubermittlung ein.

§ 14 Haftung

Far die Haftung der Parteien gelten die Regelungen gemalk Art. 82 DSGVO sowie erganzend § 18 der
Haupt-AGB. Die Verteilung der Haftung untereinander richtet sich im Ubrigen nach dem Verursachungs-
beitrag der Parteien.

§ 15 Schlussbestimmungen

1. Sollten einzelne Bestimmungen dieses AVV unwirksam sein oder werden, wird die Wirksamkeit
der Ubrigen Bestimmungen nicht berthrt. Die Parteien ersetzen unwirksame Bestimmungen durch
solche, die dem wirtschaftlichen Zweck der unwirksamen Bestimmung am nachsten kommen.

2. Anderungen dieses AVV bediirfen der Textform.

3. Bei Widerspriichen zwischen diesem AVV und der Haupt-AGB gehen die Regelungen dieses AVV
im Bereich der Verarbeitung personenbezogener Daten vor.

4. Es gilt deutsches Recht.

Anlage 1: Technische und organisatorische MaRnahmen (TOMs)

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

1.1 Zutrittskontrolle Die Server des Auftragsverarbeiters werden in zertifizierten Rechenzentren inner-
halb der EU betrieben (Amazon Web Services EMEA SARL, Regionen Paris, Frankfurt und Irland). Diese
Rechenzentren sind nach ISO 27001, ISO 27017, ISO 27018, SOC 1/2/3 sowie C5 (BSI) zertifiziert.
Physischer Zutritt erfolgt ausschliefdlich durch autorisiertes Personal von AWS.
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1.2 Zugangskontrolle

e Zugriff auf die Plattform erfolgt ausschliel3lich passwortgeschutzt.

e Passwort-Mindestanforderungen gemaft BSI-Empfehlung (Lange, Komplexitat).

e Administrative Zugange des Auftragsverarbeiters sind mit Zwei-Faktor-Authentifizierung gesichert.

e Session-Timeout bei Inaktivitat.

1.3 Zugriffskontrolle

e Rollen- und rechtebasierte Zugriffskontrolle (Admin, Editor, Viewer im Workspace).

e Mitarbeiter des Auftragsverarbeiters erhalten Zugriff nur im erforderlichen Umfang und nur nach
expliziter Autorisierung (,Need-to-know”-Prinzip).

e Protokollierung administrativer Zugriffe.

1.4 Trennungskontrolle

e Logische Trennung der Kundendaten im Multi-Tenant-System.

e Eindeutige Kennung pro Workspace und Account.

e Strikt getrennte AWS-Accounts beziehungsweise Ressourcen-Scopes flr die einzelnen Stages
(siehe Ziffer 1.6).

1.5 Pseudonymisierung Soweit fir die Erbringung der Leistung moglich, werden personenbezogene
Daten pseudonymisiert verarbeitet.
1.6 Entwicklungs- und Testumgebungen (Drei-Stage-Architektur)

e Procevia betreibt drei strikt voneinander getrennte Umgebungen: Entwicklung (Dev), Vorabnahme
(Staging) und Produktion (Prod). Jede Stage hat eigene Infrastruktur (AWS-Konten beziehungs-
weise Ressourcen-Scopes), eigene Datenbankinstanzen, eigene Zugriffsrollen und ein eigenes Set
an API-Schlisseln.

e In den Umgebungen Dev und Staging werden keine produktiven Kundendaten verarbeitet. Es
kommen ausschlieBlich synthetische Demo- und Testdaten zum Einsatz, die von Procevia selbst
erzeugt werden und keinen Personenbezug zu Kunden des Auftraggebers aufweisen.

e Eine Ubertragung produktiver Daten aus der Prod-Umgebung in Dev oder Staging ist organisato-
risch ausgeschlossen und technisch durch getrennte Konten und fehlende Cross-Account-Berech-
tigungen verhindert.

e Code- und Konfigurationsanderungen durchlaufen einen definierten Promotion-Workflow von Dev
Uber Staging nach Prod. Direkter Zugriff auf Prod-Daten oder -Konfiguration ist auf einen eng
begrenzten Personenkreis mit dokumentierter Berechtigung beschrankt.

e Logging und Monitoring sind je Stage separiert; Logs der Prod-Umgebung sind weder von Dev noch
von Staging aus einsehbar.

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)
2.1 Weitergabekontrolle

e Transport-Verschlisselung: TLS 1.2 oder hoher fur alle Datenlbertragungen.
e API-Zugriffe nur Gber authentifizierte und verschlisselte Verbindungen.
e WebSocket-Verbindungen tber WSS (verschlusselt).
2.2 Eingabekontrolle
e Protokollierung von Erstellungs-, Anderungs- und Léschvorgangen auf Ebene der Nutzerinhalte
(Audit-Log).
e Benutzerkennung bei jedem Eingabevorgang.
e Input-Validierung serverseitig.
3. Verfluigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b und c DSGVO)
3.1 Verfugbarkeitskontrolle
e Redundante Systemarchitektur Gber mehrere Availability Zones.
e Regelmaliige Backups mit getesteter Wiederherstellbarkeit.
e Monitoring und Alerting fur Infrastruktur und Applikation.
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e DDo0S-Schutz auf Infrastruktur-Ebene.
3.2 Rasche Wiederherstellbarkeit

e Disaster-Recovery-Verfahren mit definierten RTO/RPO-Zielen.

e Backups werden geografisch getrennt vom Primar-Standort gespeichert.

4. Verfahren zur regelmaRigen Uberpriifung (Art. 32 Abs. 1 lit. d DSGVO)

o Dokumentation der Uberpriifungen.
e Jahrliche Prifung der Auftragsverarbeiter-DPAs (AWS, Mistral, Stripe).

5. Auftragskontrolle

RegelmaRige Uberpriifung der Wirksamkeit der TOMs (mindestens einmal jahrlich).
Sicherheits-Updates an eingesetzter Infrastruktur und Software zeitnah nach Veroéffentlichung.

e Schriftliche Vereinbarungen mit allen Subauftragsverarbeitern (Anlage 2).
o RegelmaRige Uberpriifung der Datenschutz-Compliance der Subauftragsverarbeiter.

6. Verschliisselung

e Verschliisselung gespeicherter personenbezogener Daten (,at rest”) nach AES-256 oder vergleich-

barem Standard.

o Verschliisselte Ubertragung (,in transit”) via TLS 1.2 oder héher.

Anlage 2: Genehmigte Subauftragsverarbeiter
Der Verantwortliche erteilt mit Abschluss dieses AVV eine allgemeine Genehmigung zur Hinzuziehung
der nachstehend aufgefliihrten Subauftragsverarbeiter:

Subauftragsverarbeiter

Amazon Web Services
EMEA SARL
38 Avenue John F.
Kennedy, L-1855
Luxemburg

Mistral Al SAS
15 rue des Halles, 75001
Paris, Frankreich

Stripe Payments Europe
Ltd.

The One Building, 1
Grand Canal Street
Lower, Dublin 2, D02
H210, Irland
(separater
Verantwortlicher, kein
Subauftragsverarbeiter
im Sinne Art. 28 DSGVO)

Functional Software,
Inc. (Sentry)
45 Fremont Street, 8th
Floor, San Francisco, CA
94105, USA

Leistung

Bereitstellung der Cloud-
Infrastruktur (Hosting,
Datenbanken, Speicher,
Authentifizierung, E-Mail-
Versand, CDN)

KlI-gestitzte Verarbeitung von

Texteingaben zur Erstellung
und Bearbeitung von
Prozessmodellen und

Prozessdokumentation

Zahlungsabwicklung

Error-Tracking und
Performance-Monitoring zur
Plattform-Stabilitat

Ort der
Verarbeitung

Rechtsgrundlage
Drittland

Nicht anwendbar
(EU-Verarbeitung)

EU (Paris, Frankfurt,
Irland)

Nicht anwendbar
(EU-Verarbeitung)

Frankreich (EU)

Irland (EU); Stripe-
interne
Ubermittlungen in
die USA erfolgen auf
Grundlage von
Standardvertragsklauseln

Standardvertragsklauseln
(Stripe-intern)

Deutschland (Sentry Standardvertragsklauseln
EU-Region) gemals § 13 Abs. 2
lit. a dieses AVV

Stand der Liste: Juni 2026. Anderungen der Subauftragsverarbeiter werden gemaR § 8 Abs. 3 ange-

kindigt.
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Procevia GmbH

Geschaftsflhrer: lordanis Kleinoder Stafidis
Linder Weg 115, 51147 Koln

HRB 128157 — Amtsgericht Koln

E-Mail: legal@procevia.de

Stand: Juni 2026 | AVV gem. Art. 28 DSGVO
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UNTERZEICHNUNG

Vertragsabschluss

Dieser Auftragsverarbeitungsvertrag wird zwischen den nachfolgend genannten Parteien geschlossen.
Bitte vervollstandigen Sie die Angaben zum Verantwortlichen, signieren digital oder drucken zum
Unterschreiben aus und senden Sie das Dokument an legal@procevia.de zurlick. Procevia gegenzeichnet
und sendet eine Kopie an die angegebene Datenschutz-Kontaktadresse.

Verantwortlicher (Auftraggeber)

Vom Kunden auszuflllen

FIRMA / ORGANISATION

RECHTSFORM

ANSCHRIFT (STRASSE, PLZ, ORT, LAND)

VERTRETEN DURCH (NAME, FUNKTION)

E-MAIL DATENSCHUTZKONTAKT

ORT, DATUM

Auftragsverarbeiter

Wird von Procevia ausgefullt

Procevia GmbH

Geschaftsflhrer: lordanis Kleinoder Stafidis
Linder Weg 115, 51147 Koln, Deutschland
HRB 128157 - AG Kéln

legal@procevia.de
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UST-IDNR (OPTIONAL)

UNTERSCHRIFT VERANTWORTLICHER

ORT, DATUM

UNTERSCHRIFT

11/11 legal@procevia.de


mailto:legal@procevia.de

	Auftragsverarbeitungsvertrag (AVV)
	Präambel
	§ 1 Gegenstand und Dauer des Auftrags
	§ 2 Art und Zweck der Verarbeitung
	§ 3 Art der personenbezogenen Daten
	§ 4 Kategorien betroffener Personen
	§ 5 Pflichten des Auftragsverarbeiters
	§ 6 Pflichten des Verantwortlichen
	§ 7 Weisungsrechte
	§ 8 Subauftragsverarbeiter
	§ 9 Löschung und Rückgabe
	§ 10 Meldepflichten
	§ 11 Technische und organisatorische Maßnahmen (TOMs)
	§ 12 Kontrollrechte des Verantwortlichen
	§ 13 Drittlandtransfer
	§ 14 Haftung
	§ 15 Schlussbestimmungen
	Anlage 1: Technische und organisatorische Maßnahmen (TOMs)
	1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
	2. Integrität (Art. 32 Abs. 1 lit. b DSGVO)
	3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b und c DSGVO)
	4. Verfahren zur regelmäßigen Überprüfung (Art. 32 Abs. 1 lit. d DSGVO)
	5. Auftragskontrolle
	6. Verschlüsselung

	Anlage 2: Genehmigte Subauftragsverarbeiter

	Vertragsabschluss

	firma: 
	rechtsform: 
	ust_idnr: 
	anschrift: 
	vertreter: 
	dsb_email: 
	ort_datum_ag: 
	signatur_ag: 


